


  

  

  الجمعية ترحب بتلقى المقترحات والشكاوى للعمل على حلها

  جهاز حمایة المستهلك بالتعاون مع
  فلا تتردد واتصل بنا

  الخط الساخن لحمایة المستهلك

19588  
  )من أى تليفون أرضى(

  تليفون وفاآس الجمعية

5775845  
  البرید الإليكترونى

cepa_alex@yahoo.com 
  مقر الجمعية

  رمل الإسكندریة -ميدان غبریال  -زقزوق شارع مسجد  3

 

  

  

  

  

  )37(نشرة توعية 
  

  لانترنتالمعلومات واآمن 
  لجنة الثقافة والإعلام بالجمعية: تصدرها 

  الانترنت/ جهاز حمایة المستهلك  :المصدر

  

  رئيس مجلس الإدارة

  جمال زقزوق/ مهندس
  2009فبراير 

  

  المرغوب بها؟ما هو عامل تصفية الرسائل غير :  س
عوامل "الأحيان  التي تدعى في بعض(تعمل بعض عوامل تصفية الرسائل غير المرغوب بها   : ج

الواردة لتحدید ما إذا آانت تحتوي  على تقييم رسائل البرید الإلكتروني") تصفية البرید الإلكتروني
حددت هذه الأداة أن رسالة إذا . بها أو الخطرة على عناصر تقترن عادةً برسائل البرید غير المرغوب
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الرسالة عادةً إلى مجلد معين ویتم تعطيل الارتباطات والتعليمات  البرید الإلكتروني مشبوهة، تذهب
  .عندها یمكنك تقييم الرسالة بأمان أآبر بحسب ما یلائمك .البرمجية الأخرى

 ما هو عامل تصفية رسائل التصيد؟:  س
الإلكتروني أو شریط  إن عامل تصفية رسائل التصيد عادةً هو أحد مكونات عامل تصفية البرید  : ج

التصيد  تستخدم خدع .بخدع التصيد ویقيّم الرسائل الواردة لإیجاد إشارات مرتبطة .مهام إنترنت
مصادر مشروعة  رید الإلكتروني والمواقع على ویب التي تبدو متشابهة لتلك التي تملكهاالب
الارتباطات في البرید  وإذا نقرت فوق. ولكنها خدع ذآية) آالمؤسسات المالية أو الحكومية(

البيانات إلى هذه المواقع على ویب،  الإلكتروني أو أدخلت اسم المستخدم وآلمة المرور وغيرها من
تساعد . لسرقة مالك بالاحتيال أو لسرقة هویتك عطي المخادعين معلومات یمكن أن یستخدموهافت

الارتباطات المقترنة بمواقع مخادعة معروفة وغيرها من  عوامل تصفية رسائل التصيد على آشف
  . المؤشرات المشبوهة

 ما هي أدوات المراقبة من الأهل؟:  س
المحتویات غير الملائمة  أن تساعدك على حمایة أولادك من یمكن لأدوات المراقبة من الأهل  : ج

اختيار مستویات أمان منفصلة لكل ولد في  یمكنك. على الإنترنت وفي ألعاب الفيدیو على الكمبيوتر
بعض أنظمة ألعاب الفيدیو برامج متشابهة  تتضمن. منزلك بحسب عمره وبحسب مستوى نضجه

على تقييد قدرة أولادك على لعب ألعاب غير ملائمة  تساعدكلأدوات المراقبة من الأهل یمكن أن 
   .غير ملائمة DVD ومشاهدة أفلام

 هل يأتي جهاز الكمبيوتر الجديد مع أدوات أمان البرامج هذه؟:  س
الشرآة المصنّعة قد  عند شراء آمبيوتر جدید، تحقق من قائمة الحزمة لترى ما إذا آانت. ربما  : ج

التجسس، إلى جانب نظام  رنامج مكافحة الفيروسات أو برنامج مكافحةأضافت جدار حمایة وب
 Microsoft الإلكتروني مثل یمكن أن تكون برامج البرید .(Microsoft Windows مثل(التشغيل 

Outlook أو خدمات البرید الإلكتروني القائمة على ویب مثل Yahoo Mail  مجهزة بعوامل تصفية
البرید الإلكتروني لمعرفة ما عوامل التصفية  تحقق من موفر برنامج. بهاالبرید الإلكتروني الخاصة 

 .المضمنة مع برنامجك
یمكنك تجربة  .إذا آان الكمبيوتر لا یحتوي على أدوات الأمان، فهي متوفرة لدى بائعين متعددین

  ).المتوفرة بتكلفة صغيرة أو مجاناً(الإصدارات التجریبية 
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  والإنترنت أمن المعلومات
 

النافعة، ولكن مع الأسف، فهو یفتح المجال  الإنترنت سلاح ذو حدین، فهو مدخل للكثير من الأشياء
وثمة العدید من المسائل الأمنية الواجب الاعتناء . إلى جهازك أمام الكثير من الأشياء المؤذیة للدخول

أهم القضایا  النشرة اقش في هذةوسنن. كمبيوتر والشبكاتتشغيل أجهزة ال بها للإبقاء على سلاسة
  .الحلول لها وبعض المتعلقة بأمن المعلومات والإنترنت

  
 ما هو أمن المعلومات؟

إمكانية  یعني أمن المعلومات إبقاء معلوماتك تحت سيطرتك المباشرة والكاملة، أي بمعنى عدم
المترتبة عن  الوصول لها من قبل أي شخص آخر دون إذن منك، وان تكون على علم بالمخاطر

  .السماح لشخص ما بالوصول إلى معلوماتك الخاصة
ومن الواضح أن معظم . أن یكون للآخرین مدخلاً لمعلوماتك الخاصة أنت بالتأآيد لا ترغب
الحفاظ على خصوصية معلوماتهم الحساسة مثل آلمات المرور ومعلومات  الأشخاص یرغبون في

الوصول إليها، والكثير من الأشخاص لا یدرآون بأن  وعدم تمكن الآخرین من البطاقة الائتمانية
لأناس آخرین  المعلومات التي قد تبدو تافهة أو لا معنى لها بالنسبة لهم فإنها قد تعني الكثير بعض

المثال، یمكن للشرآة  فعلى سبيل. وخصوصاً إذا ما تم تجميعها مع أجزاء أخرى من المعلومات
تشتري هذه المعلومات من  خصية عنك للأغراض التسویقية أنالراغبة في الحصول على معلومات ش

ومن المهم آذلك  .غير شرعي شخص یقوم بتجميعها من خلال الوصول إلى جهاز آمبيوترك بشكل
عبر الإنترنت، فقد یتمكن بعض  أن تفهم أنك حتى ولو لم تقم بإعطاء معلوماتك لأي شخص

المعلومات التي یحتاجونها دون علم  لحصول علىالأشخاص من الوصول إلى نظام الكمبيوتر لدیك ل
 .أو إذن منك

  
 الهاآر

هذا المصطلح  وقد أصبح. الهاآر هو الشخص الذي یقوم بإنشاء وتعدیل البرمجيات والعتاد الحاسوبي
خلال الحصول على  ذا مغزى سلبي حيث صار یطلق على الشخص الذي یقوم باستغلال النظام من

 . مشروعة للأنظمة والقيام بعمليات غير مرغوب فيها وغيردخول غير مصرح به 
  

 فيروسات الكمبيوتر
الأشخاص  فيروسات الكمبيوتر هي الأآثر شيوعاً من بين مشاآل أمن المعلومات التي یتعرض لها

إذن ویقوم  وفيروس الكمبيوتر هو برنامج غير مرغوب فيه ویدخل إلى الجهاز دون. والشرآات
والبرامج . أو المتطفلة ه في برامج الكمبيوتر، والفيروس هو أحد البرامج الخبيثةبإدخال نسخ من نفس

  .الدعایة أو برامج التجسس المتطفلة الأخرى تسمى الدیدان أو أحصنة طروادة أو برامج
  

)1( 
 (Phishing)  اللصوصية

أو  شخصللتعبير عن سرقة الهویة، وهو عمل إجرامي، حيث یقوم  (Phishing) یستخدم مصطلح
نظامية ویطلب  شرآة بالتحایل والغش من خلال إرسال رسالة برید إلكتروني مدعياً أنه من شرآة

البنكية وآلمات المرور  الحصول من مستلم الرسالة على المعلومات الشخصية مثل تفاصيل الحسابات
بر الإنترنت والدخول الحسابات البنكية ع وتستخدم المعلومات للدخول إلى. وتفاصيل البطاقة الائتمانية

 هناك برامج لمكافحة اللصوصية .الشخصية للدخول الى الموقع إلى مواقع الشرآات التي تطلب البيانات



Phishing هویة المرسل الحقيقي، وأفضل وسيلة لحمایة الشخص من نشر معلوماته  والكشف عن
الكافي، فلا یوجد هناك أي بنك هو أن یكون الشخص متيقظاً وحذراً ولدیه الوعي  الشخصية لمن یطلبها

 .الإلكتروني أو مؤسسة فعلية یطلبون من عملائهم إرسال معلوماتهم الشخصية عبر البرید معروف
  

 البريد الإلكتروني
تشابه  یجدر بنا أن نتذآر دائماً إلى أن البرید الإلكتروني لا یضمن الخصوصية، فخصوصيته

العدید من الخوادم  الإلكتروني في طریقه إلى المستلم عبرویتنقل البرید . خصوصية البطاقة البریدیة
الأشخاص الذین یتسللون إليه  حيث یمكن الوصول إليه من قبل الأشخاص الذین یدیرون النظام ومن

 . خصوصية بریدك الإلكتروني هو تشفيره والطریقة الوحيدة للتأآد إلى حد ما من. بشكل غير نظامي
  

 آيف تحمي شبكتك ونظامك
الضعف  ك بالحذر والحرص الدائمين لحمایة نظامك آي لا یكون عرضة للهجمات بسبب نقاطعلي

 .لك فيه، ویمكنك ترآيب برامج فعالة لجعل استخدام الإنترنت أآثر أماناً
  

 التحديثات
وإذا . تستخدمه حافظ على تحدیث جميع برامجك بما في ذلك أحدث نسخة من برنامج التشغيل الذي

عند بدء تشغيل الجهاز، فعليك  حدیث التلقائي الذي یقوم بالبحث یومياً عن التحدیثاتآنت تستخدم الت
 .إعادة تشغيل جهازك یومياً

  
 (Firewall)  جدار النار

. من المتسللين یكون جدار الحمایة الناري إما برنامجاً أو جهازاً یستخدم لحمایة الشبكة والخادم
 . تخدموتختلف جدران النار حسب احتياجات المس

  
 Packet Sniffers  برامج مراقبة بيانات الشبكة

بيانات الشبكة، حيث  طریقة فعالة لمراقبة الحرآة المروریة عبر الشبكة باستخدام أحد برامج مراقبة
أن تكون مفيدة في الكشف عن  یتم من خلاله تجميع البيانات الداخلة والخارجة، وهي طریقة ممكن

مشاآل الشبكة وتصفية وحجب  الشبكة، وآذلك یمكن استخدامها لتحليلمحاولات التسلل عبر 
  .المحتوى المشكوك فيه من الدخول إلى الشبكة

)2( 
الإجراءات بعض الحمایة ضد  توفر هذه .لا تُدخل معلومات حساسة في آمبيوتر عمومي )5

   .استخدمته بنفسكأن تكون قد  المتطفلين العرضيين الذین یستخدمون الكمبيوتر العمومي بعد
 

 معلومات تهمك
 )firewall(ما هو جدار الحماية؟ :  س
مرئي للمهاجمين عبر  على جعل الكمبيوتر غير) أو جدار حمایة إنترنت(یساعد جدار الحمایة  :  ج

آما یمكن أن . وأحصنة طروادة الإنترنت وبعض البرامج الضارة آالفيروسات والبرامج الدودیة

الوصول إلى الإنترنت وقبول التحدیثات  على منع البرامج في الكمبيوتر من یساعد جدار الحمایة
على شكل برامج وأجهزة، لكن جدار الحمایة على شكل  یأتي جدار الحمایة. والتعدیلات من دون إذنك
ومن الضروري أن تشغل جدار حمایة  .برنامج لجدار الحمایة جانب إلى جهاز مصمم للاستخدام

 . وبرامج مكافحة الفيروسات قبل الاتصال بالإنترنت
 )antivirus(ما هو برنامج مكافحة الفيروسات؟ :  س
والبرامج الضارة  محددة یساعد برنامج مكافحة الفيروسات على حمایة الكمبيوتر من فيروسات  : ج

. یبقى برنامج مكافحة الفيروسات محدثاً یجب أن. ذات الصلة، آالبرامج الدودیة وأحصنة طروادة
ومن الضروري أن  .برامج مكافحة الفيروسات تتوفر هذه التحدیثات عامة عبر الاشتراك بشرآة

  .بالإنترنت تشغل جدار الحمایة وبرامج مكافحة الفيروسات قبل الاتصال
 هل أحتاج إلى جدار الحماية وبرنامج مكافحة الفيروسات معاً؟:  س
إلى الكمبيوتر، في  یساعد جدار الحمایة على إیقاف المتطفلين والفيروسات قبل وصولها. نعم :  ج

المعروفة في حال تمكنت من  حين یساعد برنامج مكافحة الفيروسات على التخلص من الفيروسات
جدار الحمایة حين تتجاهل رسائله  تتخطى الفيروسات. خرق جدار الحمایة أو أصابت الكمبيوتر

 .البرید الإلكتروني لتحذیریة عندما تقوم بتحميل برامج من الإنترنت أوا
 )spyware( ما هو برنامج مكافحة التجسس؟:  س
یشير . الكمبيوتر یساعد برنامج مكافحة التجسس على آشف برنامج التجسس وإزالته من  : ج
برنامج مصمم لمراقبة نشاطاتك  عادةً إلى") ببرنامج الإعلانات"المعروف أیضاً " (برنامج التجسس"

منبثقة غير مطلوبة أو جمع المعلومات  یمكن لبرنامج التجسس إنتاج إعلانات. على الكمبيوتر
في أسوأ . بحسب مواصفات مصمم برنامج التجسس الشخصية الخاصة بك أو تغيير تكوین الكمبيوتر

 .قة هویتكمن تعطيل الكمبيوتر وسر الحالات، یمكّن برنامج التجسس المجرمين
للكمبيوتر  إن برنامج مكافحة التجسس أداة مهمة لمساعدتك على المحافظة على التشغيل الصحيح

تتوفر هذه التحدیثات عادة  .یجب أن یبقى أیضاً هذا النوع من البرامج محدثاً. وحمایته من المقتحمين
 .عبر الاشتراك بشرآة برامج مكافحة التجسس

مخصصة أو  تساعد على تشغيل البرامج المرغوبة آما هي" سبرامج التجس"إن بعض  :ملاحظة
البرید الإلكتروني عبر  آالعدید من برامج(تمكّن من تقدیم بعض البرامج الجيدة مجاناً مع الإعلانات 

إعداداتك آي تتمكن من تمكين  تسمح لك غالبية برامج مكافحة التجسس بتخصيص). الإنترنت
 .البرامج أو تعطيلها

  
  

)7( 
التسجيل  محلات الشراء عبر الإنترنت والمؤسسات المالية تطلب عادة من العملاء •

ورقم الهاتف  لاستعمال خدماتهم، ویطلب من العملاء تقدیم بياناتهم الشخصية مثل العنوان
یساورك بعض  فإن آنت جدیداً على المعاملات عبر الإنترنت، فقد. قبل إآمال العملية

 .لأطراف مصممة لحمایة العملاءالشك، غير أن أنظمة تلك ا
بياناتك الشخصية التي  تطلب مواقع التجارة الإلكترونية والمؤسسات المالية الحصول على •

الشخص المتقدم لها لا ینتحل  تحتاج إليها لإتمام العملية التي طلبتها أو للتأآد من أن
ة خاصة، خدمات شخصي شخصية شخص آخر، آما یطلبون هذه البيانات الشخصية لتقدیم



ویرسلون لك بعض  النظام بياناتك، ومن ثم یقدمون لك عروضاً خاصة" یتذآر"حيث 
 .التوصيات المتعلقة بك

يجب أن یتوافق المستعرض الذي تستخدمه مع المعایير الأمنية ف استخدم مستعرض آمن •
 نةوالمعاملات الإلكترونية الآم  (SSL)   آأن یحتوي على تقنية الطبقة الآمنة للإنترنت

(SET).  وتقوم هذه التقنيات بتشفير معلومات المعاملة التي أرسلتها عبر الإنترنت مما
وعادة یظهر على الموقع الآمن رمز مفتاح غير مكسور أو  .أمن وسلامة معلوماتك یضمن

. یعني الأمان (S) ، حيث أن حرف(https) عنوان ویب یبدأ بالأحرف قفل مغلق أو
، فإن معظم المستعرضات الآمنة تعرض آذلك رسالة تحذیر قبل والمفاتيح وإضافة للأقفال

إلى الموقع، ویجب أن یظهر أمامك مربع حوار یخيّرك فيما إذا آنت  إرسال المعلومات
المعلومات إلى موقع آمن أو غير آمن حسب الحالة، ویمكنك إلغاء العملية في  ترید إرسال
 .إن أردت هذه اللحظة

عندما تصل إلى الشاشة  .ذى تقوم بالشراء منه على تقنية آمنةيجب أن يستخدم الموقع ال •
إدخال رقم بطاقة الائتمان أو معلومات شخصية أخرى، تأآد من أن عنوان  حيث عليك
وتحقق من ظهور قفل   (/https://www.tailspintoys.comمثلاً، ) https ویب یبدأ بـ
 .في أسفل یمين الشاشة صغير مغلق

البرید الإلكتروني غير ف الإلكتروني مطلقا الدفع الخاصة بك عبر البریدلا ترسل معلومات  •
علما أن . الخاصة بك عبر البرید الإلكتروني آمن مطلقاً، لذا تجنب إرسال معلومات الدفع

یتمتعون بسمعة جيدة تستخدم تقنيات التشفير لحمایة  جميع المواقع الإلكترونية للتجار الذین
التمكن من قراءتها من قبل الآخرین أثناء عملية الشراء  لولة دونبياناتك الشخصية والحي

تتيح لك إمكانية إرسال فاآس أو الاتصال للتبليغ عن  وبعض الجهات. عبر الإنترنت
 .إرسالها عبر الإنترنت معلومات الدفع إذا رغبت في عدم

ت لاستخدامها عليك الاحتفاظ بسجلات عمليات الشراء عبر الإنترنف احتفظ بسجلات العملية •
 وقم دائماً بطباعة جميع المعلومات الهامة المتعلقة بتفاصيل الشراء. حالة وجود مشكلة في

آان  عليك أن تتأآد من بطاقتك الائتمانية وآشوف الحسابات البنكية إذا. والدفع والتسليم
 لدیك شك في بعض الأمور، وذلك من خلال الاتصال بالبنك أو الموقع الإلكتروني

 .سسة المالية التي تتعامل معهاللمؤ
تأآد من ترآيب أحدث برامج مكافحة الفيروسات على و احذر من فيروسات الكمبيوتر •

 . عبر الإنترنت جهازك قبل التسوق
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 مثل حول متجر عبر إنترنت على مواقع المقارنة اعرف ما يقوله المتسوقون الآخرون •

 Epinionsأو. Bizrate   العملاء  تحتوي هذه المواقع على تقييمات. 
ق أي حسابات غلابإ، فقم على الفور إذا آنت تعتقد أنك وقعت ضحية للاحتيال أو الخداع •

 مااستخدمع  قم بتغيير آلمات المرور الخاصة بحساباتك عبر إنترنتثم  معرضة للتأثر
 .ل بالسلطات المعنيةاتصآما یجب على افور الا آلمات مرور منيعة

  
 الخلاصة 

للتسوق، فإذا اتبعت الإجراءات  يرى البعض أن الشراء عبر الإنترنت يعتبر أسلوباً ممتعاً وسهلاً
بالتسوق عبر الإنترنت دون خطورة ودون أن  البسيطة الموضحة أعلاه، يصبح بإمكانك الاستمتاع

  .منزلكتغادر 
  

 :من المهم جدا أن تتذآر ما یلى
فيجب أن تتجنب الدخول على  آن حذرا من الدخول على الانترنت في الأماآن العامة •

حسابك البنكي في مقاهي الانترنت والمكتبات والأماآن العامة الأخرى لتجنب مخاطر نسخ 
  . معلوماتك الشخصية وسوء استخدامها بعد مغادرتك المكان

فيجب أن تعلم بأن هناك عدد من المواقع الخداعة   دراية بالتزوير على الانترنتآن على  •
وفي بعض . على الانترنت وتم تصميمها لخداعك من أجل الحصول على بيانات شخصية

تكون وصلات هذه المواقع في رسالة الكترونية من المفترض أن تكون مرسلة , الأحيان
ك تستخدم عنوان الموقع الرسمي المعروف آن على یقين من أن. من مؤسسات مالية

 . للدخول على صفحات البنك الذى تتعامل معه
ونوصيك . عليك بتغيير آلمة السر التي قد تعرضك للخطرتغيير آلمة السر الخاصة بك و •

  . بتغيير آلمة السر الخاصة بك على فترات منتظمة
آلمة السر الخاصة  اتصل بالبنك الذى تتعامل معه إذا اعتقدت أن شخصا آخر یعرف •

  للدخول لحسابك على الانترنت 
فيجب أن تستخدم آلمة سر خاصة بجهاز الحاسب  حماية حاسبك عن طريق آلمة سر •

 . عندك لمنع دخول أي شخص دون إذن على الجهاز والاطلاع على بياناتك
 ولا تستخدم. ادخل دائما من العنوان الرسمي للموقع لا تستخدم وصلات للدخول للموقع •

  . وصلة لأنها قد تتسبب في دخولك لموقع مزیف قد یبدو مماثلا تماما لموقعنا
فالبرید الالكتروني الغير مشفر غير آمن لحمایة حافظ على حماية بريدك الالكتروني  •

ولذا فإن أیة معلومات شخصية تضعها على بریدك الالكتروني وتقوم بإرسالها . محتویاته
 . ة التعرف عليها من قبل أفراد غير مسموح لهم بذلكتضعك في موضع الخطر من إمكاني

لا تقوم بإرسال الاسم الشخصي أو آلمة السر الخاصين بك لأي شخص على البرید  -
  .الالكتروني مطلقا

  لا ترسل أیة بيانات ذات أهمية حساسة عبر البرید الالكتروني -
  . كلا تجيب على أیة رسالة غير متوقعة تطلب الحصول على بيانات -
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آن على حذر من فتح أیة رسائل على البرید بها ملفات ملحقة فالبرید الالكتروني من الوسائل  -

لا تقم مطلقا بفتح أیة رسائل عبر البرید الالكتروني وتكون بها ملفات ملحقة . الشائعة لنقل الفيروسات
 .تستخدم عادة لنقل الفيروساتلأن مثل هذه الملفات  .exe .pif .vbs  وتتضمن أیة ملفات تنتهي بـ

  . فمن المؤآد غالبا أنها ملفات فيروسات ویجب حذفها, أیة ملفات تظهر ولها امتدادین اثنينولاحظ أن 
  
 استخدام الصراف الالىعند دليل الاستخدام الآمن والحمایة 

  )أرقام التعریف الشخصى أو آلمة السر(لا تقم بالافصاح عن أى بيانات شخصية سریة  -
  . تجنب استخدام نفس آلمة السر في أي خدمات أخرى – مختلفةآلمة السر  أن تكونیجب  -



لا تلجأ إلى استخدام آلمة سر یمكن تخمينها بسهولة؛  –شخصية آلمة السر ألا تكون یجب  -
  . آأن تكون أسماء للأطفال الحيوانات أو تواریخ الميلاد أو أرقام الهاتف

فحاول أن , وإذا لم تكن أمامك طریقة أخرى إلا آتابتها. مطلقا لا تقوم بكتابة آلمة السر -
  . بطريقة تجعلها غير مفهومة لأي شخص آخرتضمن آتابتها أو تسجيلها 

  
 طرق لحمایة الكمبيوتر المحمول أثناء التنقل 3

الكمبيوتر، المعلومات الشخصية أو المالية على  إذا آنت تحتفظ بالكثير من قم بحماية المعلومات) 1
 Windows XPو Windows Vista یضم. للملفات فاستثمر في نظام تشغيل یضم حمایة

Professional المعلومات عبر عملية تحمل اسم تشفير الأدوات التي من شأنها حمایة 
غالباً ما تسافر مزوداً بالكمبيوتر  إذا آنت قم بحماية الكمبيوتر المحمول بكلمة مرور قوية) 2

راجع خدمة التعليمات والدعم للكمبيوتر لدیك، . قویة لخاص بك، فعليك حمایته بكلمة مرورالمحمول ا
لمعرفة آيفية إنشاء آلمات مرور . مرور على نظامك، أو تغييرها للتعرف على آيفية إضافة آلمة

 اآتشافها، ویسهل عليك تذآرها یصعب على المتطفلين
احتياطي لمعلوماتك قبل أخذ الكمبيوتر  ماً بإجراء نسخقم دو قم بإجراء نسخ احتياطي قبل الرحيل) 3

الخسارة المادیة المرتبطة بالأجهزة لدیك، ولكنك  لا تستطيع دوماً تجنب. المحمول في رحلاتك
 خلال العملية تستطيع تجنب فقدان آافة معلوماتك

  
  تنبيهات للأمان عند استخدام آمبيوتر عمومي 5

من المواقع على ویب عبر النقر فوق  قم دائماً بتسجيل الخروج .الدخوللا تحفظ معلومات تسجيل ) 1
   .المستعرض ببساطة أو آتابة عنوان آخر فلا یكفي إغلاق إطار. على الموقع" تسجيل الخروج"
إذا اضطررت  .على الشاشة لا تترك الكمبيوتر من دون مراقبة أثناء عرض معلومات حساسة) 2

البرامج وأغلق آافة الإطارات التي قد  قم بتسجيل الخروج من آافةلترك الكمبيوتر العمومي، ف
  .تعرض معلومات حساسة

، بسجل عن آلمات المرور Internet Explorer تحتفظ مستعرضات ویب، مثل .قم بمحو آثارك) 3
  .أغلقتها وسجلت الخروج منها وعن آل صفحة تزورها، وذلك حتى بعد أن تكون قد

آمبيوتر عمومي، ابق متيقظاً للّصوص  عندما تستخدم .ذين يسترقون النظرتنبّه للمتطفلين ال) 4
   .حساسة، وذلك لجمع المعلومات الخاصة بك الذین یسترقون النظر عندما تُدخل آلمات مرور
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 التشفير

شفرة تلك  التشفير هو ترميز البيانات آي یتعذر قراءتها من أي شخص ليس لدیه آلمة مرور لفك
ویجعل التشفير . قابلة للعكس ویقوم التشفير بمعالجة البيانات باستخدام عمليات ریاضية غير. البيانات

یستطيع أن یتسلل خلسة إلى جهازك دون  المعلومات في جهازك غير قابلة للقراءة من قبل أي شخص
  /http://www.pgp.com .الرابط التالي الموجود على   (PGP)ومن أشهر برامج التشفير. إذن

  

 الخلاصة
. للإنترنت أآثر أماناً يمكنك من خلال اتباع هذه التدابير والتعليمات الأمنية جعل شبكتك واستخدامك

مع مرور الزمن، لذا فإن عليك  ونظراً لأن تقنيات وأساليب الهاآرز والمتسللين الآخرين تتطور
. ضمن المواقع الإلكترونية التي تقدمها خلال متابعة المعلومات الأمنيةتثقيف نفسك باستمرار من 

على الرابط التالي  انظر على سبيل المثال منتدى أمن المعلومات(
http://www.securityforum.org   

  

 التسوق عبر الإنترنت
, ت للمستخدمين المنافع التي تقدمها الإنترن لاشك أن التسوق و التجارة الإلكترونيه أصبحا من أبرز

یحتاجه من منتجات أو خدمات وأن یقيمها ویفاضل بينها  حيث أصبح بإمكان أي شخص أن یبحث عن ما
لكن یشوب ذلك عدد من المحاذیر و المخاطر التي . یغادر منزله  ویدفع قيمتها دون الحاجة إلى أن

  تلك الخدمات دون مخاطرالتعامل معها حتى یتسنى للمستخدم الإیتفادة من مثل  یتوجب إدراآها و
 التجار المشهورين 

أرقام الهواتف  هم الذین یوجد في مواقعهم الإلكترونية جميع معلومات الاتصال مثل •
الحصول على  وعنوان الشارع والبرید الإلكتروني للحصول على المزید من المعلومات أو

 .الدعم الفني
ویتضمن جميع  تشفير أمنية آمنةلدیهم موقع إلكتروني سهل الاستخدام یطبق معایير  •

بحيث ). البضاعة، إلخ مثل طریقة الدفع والسياسة المتعلقة بإرجاع(التفاصيل القانونية 
 .تكون مكتوبة بشكل واضح وسهل الاستخدام

والاستفسار من أصدقائك أو  ويجدر بك آذلك البحث في الإنترنت عن رأي الآخرين بذلك التاجر
 .التاجر ا آانوا قد تعاملوا مع ذلكجيرانك أو معارفك فيما إذ

  
 آيف تتسوق بأمان عبر الإنترنت؟

 .ومشارآتها مع الآخرین تأآد دائماً من مسئولية الموقع عن استخدام المعلومات التي تدلي بها •
 .عملية الشراء لا تعطيهم أیة معلومات حساسة إلا إذا آان ذلك ضروریا جدا لإتمام •
 موقع ولا تستخدم آلمة مرور واضحة مثل تاریخ ميلادك أوإنشئ آلمة مرور جدیدة لكل  •

 خانات 6استخدم آلمة مرور تتكون بحد أدنى من . لقبك أو جزء من اسمك أو رقم هاتفك
 حاول إنشاء. تمزج بين الأحرف والأرقام واستخدام الأحرف الكبيرة والصغيرة إن أمكن

 أو إشراك الآخرین بكلمة المرورآلمة مرور جدیدة لكل موقع تستخدمه، ولا تقم بإطلاع 
 .لدیك بأي حال من الأحوال
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